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Grøstl-512 积分区分器的改进
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摘 要：校正了 CANS2010 会议上 Minier 等人关于 Grøstl 区分器的分析结果，改进了 Grøstl 算法中压缩函数的

积分区分器，充分利用渗透技术首次提出了关于 P 函数和 Q 函数的 11 轮积分区分器。虽然针对散列函数的分析

是目前 SHA3 研究的主流，但是所提出的关于积分区分器的研究反映了压缩函数的随机性，对新的散列函数的设

计具有重要意义。
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Improved integral distinguisher of Grøstl-512
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Abstract: Firstly, the distinguisher of Grøstl-512 proposed by Minier in CANS 2010 was corrected. Then, the integral

distinguisher of Grøstl-512 compression function was improved. By using the saturation technique new 11-round integral

distinguishers of P function and Q function were proposed. Whereas the SHA-3 competition focuses the attacks of hash

functions, the proposed analysis on integral distinguish reflect the randomness of the compression function, which is of

great significance to design new hash function.
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1 引言

近年来，由于传统的散列函数如 MD4、MD5、

SHA0、SHA1、RIPENMD 不断被成功攻击，美国

国家标准技术研究所（NIST）在 2005 年、2006 年

分别举行了两届散列研讨会以探讨更加安全的散

列函数。2007 年，NIST 正式发起在全球范围内征

集新的下一代散列算法的公告，新的散列算法将被

称为 SHA-3，以作为新的安全散列标准，来增强现

有的 FIPS 180-2 标准。算法征集工作已于 2008 年

10 月结束，NIST 分别于 2009 年和 2010 年举行了

2 次散列候选算法筛选会议，选出了进入最后一轮

(final round)的 5 个算法，它们分别是：BLAKE、

Grøstl、JH、Keccak 和 Skein，最终获胜的算法将于

2012 年通过散列候选算法会议确定。Grøstl 作为进

入第 3 轮的 5 个候选算法之一，由丹麦的 Kundsen

和奥地利的 Mendel 等人设计提交[1]，自公布以来，

Grøstl 即受到了大量的分析攻击，其中最好的分析

方法是对 Grøstl-256 的 7 轮压缩函数进行的半自由

起始碰撞攻击，该攻击需要的计算复杂度为 2120，

存储需求为 264[2]；而针对 Grøstl-512 压缩函数半自

由起始碰撞攻击可以进行到 8 轮，其计算复杂度和

存储需求分别为 2152和 264[3]。

从目前对 Grøstl 的分析状况来看，随着候选算
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法之间的激烈竞争，更多的专家学者都将目光聚焦

于散列算法所采用的模型及其置换运算等方面。显

然，随着对散列函数以及分组密码算法攻击分析工

作的不断深入，可能出现新的针对分组密码算法的

攻击模型，因为散列函数与分组密码算法之间只是

已知密钥和未知密钥的区别[4,5]。事实上，当利用分

组结构来构建散列函数的压缩函数时，已不需要密

钥的输入，这样构建的分组不仅是一个已知变换，

同时也是可计算的。分析这样的分组结构有助于发

现新的区分器构建技术，或找到在未知密钥的分组

算法中恢复密钥的新技术，如对全轮 AES-192/256

的相关密钥攻击[6,7]。对于 Grøstl- 512，设计者给出

了 9 轮积分区分器[1]。之后，在 CANS2010 会议上，

Minier 等人对 Grøstl-512 的压缩函数进行了积分分

析[8]，并对 P 函数和 Q 函数提出了 10 轮的积分区

分器，计算复杂度为 2513，需要的存储空间也很小，

但是经验证后发现该结论存在错误。

积分分析是除了差分分析和线性分析之外的

另一种重要的分析方法，它的思想起源于 Square 分

析，是 Daemen 等针对 Square 算法提出的一种分析

方法[8]，该分析方法更多的与算法的结构有关，而

与算法部件的具体取值几乎无关 [9~13]。在总结

Square 分析工作的基础上，Knudsen 等在 FSE2002

会议上将上述分析方法全部归入积分分析

（integral）范畴，并给出了积分分析和高阶积分分

析的一般原理和方法[14]。用积分性质构建散列函数

中压缩函数的例子也有很多[15~17]。

本文首先纠正了 Minier 等人关于 Grøstl-512 的

错误结果，进一步对 P 函数和 Q 函数进行了更为深

入的研究，采用渗透技术，改进了他们的分析方法，

首次提出 P 函数和 Q 函数的 11 轮积分区分器。主

要内容安排如下：第 2 节简要介绍 Grøstl 算法及其

压缩函数，第 3 节修正了 Minier 等人提出的 10 轮

区分器及其相关数据，第 4 节构建了压缩函数的积

分区分器，第 5 节进行了总结。

2 预备知识

2.1 Grøstl 算法介绍

Grøstl 采用宽管道 MD 迭代结构，能抵抗常见

的攻击(generic attack)方法，它的压缩函数主要由 2

个排列组成，排列基于 AES 构造，采用 SPN 结构，

S 盒与 AES 的相同，列混合使用 GF(28)上的 8×8 循

环矩阵。由于其采用了 AES 的宽轨迹(wide trail)设

计结构，大大提高了抵抗差分攻击的能力。Grøstl

有 2 个版本：Grøstl-256，输出摘要长度为 224bit

或 256bit；Grøstl-512，输出摘要长度为 384bit 或

512bit。相比之下，后者使用的压缩函数（包含 P

和 Q 函数）扩散性较差，因此更容易受到攻击。

Grøstl 将分块为 t 的消息 M（padding 之后）经过压

缩函数 1( , )i if H M－ 和输出变换 ( )tg H 得到摘要值，2

个函数运算过程如下：
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2 个置换 P 和 Q 是基于宽轨道设计，非常类似

于已知密钥的 AES 加密算法。Grøstl-512 中压缩函

数的 1 024bit 输入可以排成 8×16 的字节矩阵，然后

加密 14 轮后得到输出。压缩函数中的轮变换包含

以下 4 个部分。

1) 常数加（AC, addround constant）：对 P 和 Q

中 8×16 矩阵的每个字节异或一个常数。

2) 字节替代（SB，subbytes）：状态中每一个

字节经过 AES 的 S 盒查询得到输出。

3) 行移位（ShB，shiftbytes）：第 j 行的向左移

位方式有 2 种：第 1 种是 P 中的移位， 1,2, ,7j ＝ …

时移动 j−1 个字节， 8j ＝ 时移动 11 个字节；第 2

种是 Q 中的移位， 1,2,3j ＝ 时移动 1,3,5 个字节，

5,6,7,8j ＝ 时移动 0,2,4,6 个字节， 4j ＝ 时移动 11

个字节。如图 1 所示。

图 1 置换 P 和 Q 的行移位

4) 列混淆（MB, mixbytes）：对于状态中的每

一列字节，用 GF(28)上的矩阵 M 进行乘法运算，矩

阵 M 是 MDS 构成的，分支数为 9。

由于本文研究的积分性质不涉及具体的 S 盒
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和矩阵 M，所以详细的 Grøstl-512 描述可以参考

文献[1]。

2.2 积分分析的几个概念

积分分析中主要包含以下几个概念。

活跃 A：如果某些比特 /字节取遍所有可能

值，而且出现次数相同，则称之为活跃比特/字

节。

平衡 B：如果某些比特/字节的值之和为常数，

则称之为平衡比特/字节。

常数 C：如果某些比特/字节出现的值始终不

变，则称之为常数比特/字节。

本文中活跃字节 A 用阴影表示，平衡字节标识

字母 B，空白表示常数字节 C。

3 文献[8]中的一个错误

在文献[8]中，图 7 的 2 轮变换是错误的，正确

的扩散应该如图 2 所示。

如果解密方向的 5 轮区分器与加密方向的 5

轮区分器可以连接起来，那么中间状态的活跃字

节集合就是这 2 个输入状态的并，如图 3 所示。

因此，Minier 所提出的 10 轮区分器的时间复杂

度应该是 2928，而 P 和 Q 2 个函数的时间复杂度

之和应为 2929。相比之下，需要的存储空间仍然

很小。

图 2 向后（解密方向）2 轮变换

图 3 10 轮区分器的中间状态

4 关于 P（或 Q）函数的 11 轮积分区分器

构建 P 函数的 11 轮区分器分 2 个步骤完成，

包括向后加密方向的 6 轮区分器和向前解密方向的

5 轮区分器。

4.1 加密方向的 6 轮区分器

选择一个字节活跃时，可以由加密过程得

到。经过第 3 轮运算后，输出中每个字节都平衡，

如图 4 所示，其中 a 表示一个活跃字节的扩散情

况。

图 4 活跃字节 a 经过 2.5 轮加密

这里用 ,
r
i jb 表示第 r轮 ShB变换后输出第 i行第

j 列的字节。仔细观察第 3 轮 ShB 的输出 3
,i jb ，发现

每一列的活跃字节个数不同，最少为 2。如果第一

轮 ShB 的 最 后 一 列 有 2 个 活 跃 字 节 ， 即
1
,15 ,0 7ib i≤ ≤ 中任意 2 个字节活跃，则第 3 轮 ShB

的输出状态中每一列的活跃字节两两独立。因此容

易得出，如果输入的 2 个活跃字节位置合适，则经

过第 3 轮 MC 之后，可以继续得到第 4 轮 ShB 之后

的状态（如图 5 所示）。

图 5 第 4 轮 ShB 之后状态
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如果要使经过第 4 轮 MC 后某些字节平衡，那

么就需要采取渗透技术[10]。假设要使得第 4 轮 ShB

后的第一列字节全部活跃，则第一轮 ShB 后的第

16 列、第 3 列、第 4（或 5 或 6）列，第 9（或 10

或 11）列，这 4 列的每列至少 4 个字节活跃。显然

这样的组合会有很多，用组合知识计算共有
2 2 1 2 2 22.4
8 3 8( ) ( ) 2C C C× × ≈ 种。图 6 是其中的一种输入

状态，选择这 8 个字节活跃，可以构成 8 阶 4 轮区

分器。

图 6 向前（加密方向）4 轮积分区分器

由此可以继续往前（解密方向）扩展一轮，得

到 24 阶 5 轮积分区分器。由于输入的活跃字节在

经过一轮加密之后，3 列中的每一列活跃字节已远

远大于 4 轮区分器所需要的活跃字节，所以在第 5

轮输出中的平衡字节 B 也同样不止一列。根据 5 轮

区分器的输入状态可以看出，积分区分器可以继续

向前推进一轮，即如图 7 所示的 104 阶 6 轮积分区

分器。

图 7 6 轮积分区分器

同样，这种 6 轮区分器还有很多，这里不再一

一例举。

4.2 解密方向的 5 轮区分器

解密方向的5轮区分器仍然采用文献[8]提出的

5 轮区分器，但是对于活跃字节集合的选取需要慎

重。本文将图 2 中的活跃字节按列移动位置，得到

一个新的输入状态，使得其中的活跃字节与图 7 中

输入活跃字节求并集后，活跃字节个数最少，如图

8 所示。

图 8 向后（解密方向）2 轮变换

这样，中间状态需要的活跃字节集合就为图 9

中的 114 个字节。

通过这个中间状态，可以连接 11 轮积分区分

器，如图 9 所示。

5 结束语

本文分析了 SHA-3 候选算法 Grøstl-512

压缩函数的积分性质，校正了文献 [8]中 10 轮

积分区分器的时间复杂度；进一步针对轮函数

扩 散性较差的特点，采用渗透技术构建了

Grøstl-512 的 11 轮积分区分器，该积分区分器的

时间复杂度小于文献[8]中 10 轮区分器的时间复

杂度，其结果比较如表 1 所示。显然，新的 11

轮积分区分器的构建更加体现了渗透技术的充

分利用。
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图 9 新的 11 轮积分区分器

表 1 关于 Grøstl-512 积分区分器的总结

出处 区分器轮数 时间复杂度 存储

文献[1] 9 2704 小

文献[8]* 10 2929 小

本文 11 2913 小

*表示改正后的结果。
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